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NOTA PREVIA

O presente relatério pretende refletir a sensibilidade
da empresa a questio da Gestio do Risco
Empresarial (GRE), decorrente dos resultados do
exercicio de avaliagdo por esta realizado para 2023 e
que se inclui no dmbito do Plano Anual da Diregdo de
Auditoria e Controlo de Risco (AICR) no Grupo
Aguas de Portugal (Grupo AdP).

O presente trabalho resultou de uma analise genérica
a cada um dos riscos da empresa, nio tendo
contemplado a avaliagdo dos referidos riscos por cada
um dos processos empresariais, nem dos respetivos
controlos associados, identificados pelos
interlocutores, correspondendo a um exercicio de
avaliagdo mais simplificado, comparativamente com o
efetuado em anos anteriores.

Aproveitamos ainda para agradecer a disponibilidade
apresentada pela gestdo e pelo(s) interlocutor(es) da
empresa, bem como de todos os inquiridos no
ambito deste exercicio de avaliagio do risco
empresarial no sentido de assegurarem uma correta e

atempada resposta a0 mesmo.
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As permanentes mudangas nas formas de
funcionamento das empresas e negbcios, o
aumento da consciéncia ambiental, a sua
articulagio com o desenvolvimento sustentavel e
o progressivo acréscimo de responsabilidade das
empresas e dos membros dos seus 6rgios de
gestdo, vém confirmando as insuficiéncias dos

tradicionais principios de gestdo empresarial.

Assim sendo, os gestores encontram-se cada vez
mais conscientes da necessidade de terem ao seu
dispor, meios que os ajudem no processo de
tomada de decisGes, constituindo a gestio do
risco, um dos elementos mais relevantes nos

principios de gestdo empresarial modernos.

A gestaio do risco trata-se pois de uma
abordagem completa e sistematica que visa
ajudar as organizagbes, independentemente da
sua dimensdo ou missdo, a identificar eventos e a
quantificar, priorizar e responder aos desafios de
risco dos projetos e iniciativas que assumem.

Esta abordagem permite as organizagbes
determinar o nivel de risco que podem ou
querem aceitar, no processo de criagdo de valor
para os seus investidores. A existéncia de
incertezas pode provocar situagSes de risco e/ou
oportunidades, as quais tanto podem retirar
como acrescer valor, oferecendo esta abordagem
uma estrutura para gerir eficazmente a incerteza,
respondendo aos riscos e explorando as
oportunidades que surjam.
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A premissa inerente a gestdo do risco empresarial é
que todas as organiza¢Oes existem para gerar valor
aos seus stakeholders. Todas as organizagdes
enfrentam incertezas e o desafio da Gestdo €
determinar até que ponto deve aceitar essa
incerteza, assim como utilizar essa incerteza para
definir o esforco para criagdo de valor para a
organizagao. Incertezas representam riscos e
oportunidades, com potencial para destruir ou criar
valor. A gestdo do risco empresarial possibilita as
organizagdes tratar com eficdcia as incertezas, bem
como os riscos e as oportunidades a elas associadas,
com o objetivo de melhorar a capacidade de gerar

valor.

O valor é maximizado quando a organizagdo
estabelece estratégias e objetivos para alcancar o
equilibrio ideal entre as metas de crescimento, de
retorno de investimentos e os riscos a elas
associados, e explora os seus recursos com eficdcia
e eficiéncia.

A gestao do risco empresarial visa atingir os

seguintes objetivos:

= Alinhar o apetite ao risco com a estratégia
adotada — a Gestdo avalia o apetite ao risco da
organizacao ao analisar as estratégias, definindo
os objetivos com elas relacionados e
desenvolvendo mecanismos para gerir esses

riscos.

= Fortalecer as decisdes para resposta aos
riscos — a gestao do risco empresarial possibilita
rigor na identificacdo e na sele¢do de alternativas
de resposta aos riscos (evitar, reduzir, partilhar e
aceitar).

= Reduzir as surpresas e prejuizos operacionais
— as organiza¢des adquirem melhor capacidade
para identificar eventos prejudiciais e estabelecer
respostas a estes, reduzindo surpresas e gastos

Ou prejuizos associados.

= |dentificar e gerir riscos mdltiplos — todas as
organiza¢bes enfrentam uma diversidade de

riscos que podem afetar diferentes dreas. A

gestdo do risco empresarial possibilita uma

resposta eficaz a impactos relacionados e

respostas integradas aos diversos riscos.

= Aproveitar oportunidades — pelo facto de
considerar todos os eventos numa perspetiva
potencial, a organizagdo posiciona-se para
identificar e aproveitar as oportunidades de

forma proactiva.

= Otimizar o capital — a obtencdo de informagdes
adequadas a respeito de riscos possibilita a
Gestdo conduzir uma avaliacdo eficaz das
necessidades de capital como um todo e

otimizar a alocagdo desse capital.

Atualmente a gestdo do risco € um processo chave
em qualquer organizagdo. O seu desenho e
implementacdo sdo influenciados pelas variadas
necessidades das organizacoes, pelos seus objetivos
particulares, as suas unidades de negdcio, os seus

processos e pelas prdticas desenvolvidas.

No dominio especifico do sector da 4gua, existe
uma recomendacdo para adoc¢ao de um sistema de
gestao do risco que abranja os aspetos operacionais
do negdcio ao longo da cadeia de abastecimento da
dgua, a qual é expressa como um principio chave na
“Carta de Bona para o Abastecimento Seguro de
Agua para Consumo Humano” nos seguintes
termos: “Os sistemas que asseguram a qualidade da
dgua de consumo ndo devem ser apenas baseados
na verificagdo no fim do processo. Pelo contrdrio,
devem ser implementados sistemas de controlo de
gestdo para avaliar riscos em todos os pontos ao
longo dos sistemas de abastecimento de dgua, assim

como para gerir esses riscos.”

“O Grupo Aguas de Portugal dedica
grande atenc¢do aos riscos inerentes a
sua atividade, a qual € alcangada
através da monitorizagao periddica dos
principais riscos que resultam da
operagao didria de todas as empresas.”
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METODOLOGIA

Atualmente a gestdo do risco é um processo chave em
qualquer organizacdo. O seu desenho e implementagdo sdo
influenciados pelas mais variadas necessidades das organizagdes,
pelos seus.objetivos particulares, as suas unidades de negocio,
Os seus processos e praticas desenvolvidas.

Embora o presente modelo de gestio de risco empresarial se
encontre em revisao, numa légica de melhoria constante e com
vista a uma abordagem mais objetiva e quantitativa, este segue
as melhores praticas, modelos e frameworks de gestdo do risco
internacionalmente aceites, entre os quais estdo o “COSOI -
Integrated framework for Enterprise Risk Management”, o
“Risk Management Standard AS/NZS 4360:2004” e a norma
ISO 31000:2018.

De acordo com estes modelos, o processo de gestio do risco
esta associado a um conjunto de conceitos fundamentais:

I. E um meio para atingir um fim e ndo um fim em si mesmo;

2. Envolve todos os colaboradores da organizagio a todos os

niveis hierarquicos;
3. Suporta a definicdo da estratégia da organizagio;
4. E aplicavel a todos os niveis da organizagio;

5. E desenhado para identificar eventos que-possam afetar
negativa e positivamente a organizagio e gerir esses
eventos dentro dos limites definidos como aceitaveis pela

organizacio; e

6. Transmite a Administragio e elementos da Gestio um
nivel razoavel de seguranca no alcance dos objetivos da

organizagao.

O processo de gestdo do risco do Grupo AdP foi definido com
base nos modelos acima referidos, em particular a framework
COSO I, sendo composto por um conjunto de sete fases
inter-relacionadas, englobando em si mesmo um processo
iterativo de melhoria continua, consubstanciado por um
processo de comunica¢do e por um processo de monitorizagao

e revisao.
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O processo da gestdo do risco em vigor contempla
as seguintes atividades, previstas e explicadas no
Manual de Gestdo do Risco Empresarial, em vigor no
Grupo AdP:

l

Estabelecer o contexto
!
Identificar riscos

'

Analisar riscos

!

Avaliar riscos

30 e revisdo
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Tratar riscos

Das atividades atrds referidas, € importante destacar
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aqui e explicar em mais detalhe aquela que faz parte
integrante do presente exercicio e cujos resultados
se apresentam mais a frente neste relatério —

Avaliar riscos.

AVALIAR RISCOS

A avaliagao dos riscos tem como objetivo ajudar na
definicdo de prioridades e tomada de decisdes para

o tratamento dos riscos identificados.

Esta avaliacdo € realizada ao nivel do Risco Inerente
e do Risco Residual e expressa o risco através da
combinacdo de dois componentes: Impacto e a
Probabilidade.

Risco Inerente e Risco Residual

Numa primeira fase, e qualquer que seja a
abordagem para avaliagdo do risco, as medidas
existentes para o mitigar ndo deverao ser
consideradas, pois importa medir o Risco Inerente,
OU seja O risco a que a organizagao estd sujeita pela
mera existéncia das suas operagoes,
independentemente das medidas que existam para a
sua mitigacao ou controlo.

Sem esta primeira avaliagdo, a organiza¢do perderia a
capacidade de saber qual a sua exposi¢ao ao risco,
no caso de falha das medidas de mitigagdo
existentes.

Adicionalmente, a avaliagdo do Risco Inerente
permite ter uma melhor perspetiva sobre o nivel de
controlo que devera existir, uma vez que riscos com
baixo Impacto e Probabilidade em termos inerentes,
poderdo ndo requerer medidas de mitigagdo. Desta
forma evidenciam-se medidas de mitigagdo ou

controlo desnecessarias.

Numa fase posterior, deverdo ser avaliadas as
medidas de mitigacdo existentes para cada um dos
riscos, obtendo-se uma matriz de Risco Residual
que representa a exposi¢do ao risco em fungdo da
existéncia e eficdcia das medidas de mitigagdo, ou
seja, da adequagdo do nivel de controlo. De referir
que em algumas situagdes ndo € possivel medir a
adequacao do nivel de controlo existente,
nomeadamente para alguns dos riscos de cariz
estratégico para a organizagdo. Nestes casos o Risco
Residual € avaliado tendo em conta estratégias da

Gest3o.

De salientar que o ambito de avaliagio dos
controlos, ou medidas de mitigacdo, poderd nao
abranger a totalidade dos riscos identificados. Este é
um processo iterativo e periddico, para o qual
deverdo ser definidas prioridades de andlise para
cada uma das itera¢Ses em funcdo do nivel de risco
e das prioridades da Gestao.

A passagem do Risco Inerente para o Risco
Residual € ilustrada na seguinte figura:

Medidas de
Mitigagao

Risco

Risco
RESIDUAL

Nivel de Risco

INERENTE )

Avaliar o Risco Avaliacio da medidas

de mitigagao

Avaliagdo do Risco Empresarial | AdP Internacionals | 10



Impacto e Probabilidade

O Impacto mede as consequéncias diretas e indiretas
para a organizagado, como por exemplo perdas
financeiras ou danos na reputacio e imagem.

A Probabilidade reflete o maior ou menor grau de
certeza quanto a ocorréncia do risco identificado
com um horizonte temporal previamente definido.

A avaliagdo do nivel de Impacto e da Probabilidade
para cada um dos riscos poderd seguir uma
abordagem qualitativa ou quantitativa. Na maior parte
das situagbes uma avaliagdo qualitativa do nivel de
risco é suficiente para o caracterizar. A medida que o
processo de gestdo do risco se torna mais maduro e
estdvel, a abordagem quantitativa deverd ser
progressivamente  adotada, inicialmente  como
complemento aos métodos qualitativos, e por fim
sendo o suporte preferencial para a avaliagdo do nivel

de probabilidade e impacto de cada risco.
A avaliagdo da Probabilidade e Impacto de cada um

IMPACTO

Consequéncias moderadss para a empresa, com
perdas firanceias ou d= imagem e reputagao
associadas

Consequéncias a nivel departame ntal com possiveis
perdas fimnceiras para a empresa

Matriz de Aceitagdo do Risco do Grupo AdP

O nivel de risco residual é o resultado da eficdcia das
atividades de controlo, ou nivel de controlo, sobre o

nivel de risco inerente.

Convém, contudo, referir que o Risco Residual pode
manter-se acima de um nivel aceitdvel apesar do nivel
de controlo ser adequado, bem como pode o Risco
Residual ser aceitdvel apesar do nivel de controlo ser
inadequado. A seguinte figura ilustra estas duas
situagdes e apresenta as restantes  dreas
correspondentes aos diferentes indicadores de alerta

de risco:

Perigo de Continuidade da empresa, com elevadas

perdas financeira, dans para a imagem e reputagan| 5 .
[ou perdas humandas Muito Elevado Muito Elevado [até 6 mes]
Fortes consequéncias para a empresa, com pemdas

limanceiras, de imagem e reputagdac, ou &l 4

pssibiidade de perdas humanas. Elevado

Consequincia a nivel cepartamental, sem perdas I
fimanceiras paaaempresa MI.IIto le!o MI.IIto Bal!o

dos riscos resuftard numa matriz de riscos, que
possibilita uma visdo global do posicionamento dos

mesmaos.

A andlise dos riscos é efetuada, de uma forma
totalmente autdnoma em cada empresa, através dos
interlocutores identificados para o efeito, com base
no conhecimento, experiéncia e percecdao de cada
um deles, sobre o Impacto dos riscos, a Probabilidade
da sua ocorréncia na empresa e a eficacia dos

controlos implementados para a sua mitigagao.

De forma a garantir a validade e integridade dos
dados provenientes das andlises de risco efetuadas
pelas empresas, o passo seguinte consiste na validagao
das andlises de risco por parte da drea responsdvel
pela Gestdio do Risco, de modo a garantir a
integridade, a coeréncia e a independéncia dos dados.

7

A avaliagdo € efetuada de acordo com a seguinte
tabela que define a escala de Impacto e Probabilidade

usada para a classificagao dos riscos no Grupo AdP:

PROBABILIDADE

Ocomerda Muito Curto Prazo

Creorrerd a Curto Prazo
[até 12 meses]

Ocorrerd a Médio Prazo
[até 18 meses]

Proave Imente Orcorrerd
[até 24 meses]

Improvévelque Coorm
[mais g 24 meses]

PROBABILIDADE

Nio Aceitavel

Aceitavel

Muito Baixe | H Elevado Muito Elevado
IMPACTO
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O nivel de aceitagdo do risco, definido no modelo de
GRE do Grupo AdP contempla as seguintes
classificacBes:

— Aceitavel — riscos com uma classificagdo
adequada face ao nivel de Aceitacdo do Risco do
Grupo AdP;

— riscos com uma classificacdo acima do
nivel considerado Aceitavel para o Grupo AdP,
carecendo de monitorizagdo e aplicacdo de
medidas de mitigagao a curto prazo;

— Nio Aceitavel — riscos com uma classificagao
acima do nivel considerado Aceitdvel e Tolerdvel
para o Grupo AdP, carecendo de medidas
imediatas para mitigacao do risco associado.

E neste sentido que se torna importante a elaboracio
de um plano de tratamento de riscos definindo as
prioridades, o ambito e o tratamento a efetuar para
cada risco.

O racional subjacente a esta fase € ilustrado na figura
seguinte:

Medidas de
mitigagao
existentes

Medidas de
mitigagao
existentes

Risco Nivel de
RESIDUAL Risco risco aceite

RESIDUAL
ACEITE

MNivel de Risco

Avaliacéo das medidas de
mitigagdo existentes

Definir estratégia de
tratamento do risco

O tratamento de cada um dos riscos tem por base a
matriz de risco residual resultante da fase anterior,
sendo a decisdo dos riscos a tratar tomada com base
em indicadores de alerta de risco e nas prioridades da
gestdo.

A definicado de Planos de Tratamento dos riscos
permitird assim mitigar o nivel de Risco Residual para
um nivel considerado aceitavel pela Organizagdo —

“Risco Residual Aceite”. Neste contexto, os
indicadores de alerta de risco sdo um precioso
auxiliar para definir os planos de tratamento dos
riscos. A adequacao do nivel de controlo é um
elemento  importante na  caracterizagao  dos
indicadores de alerta de risco pois permite aferir da
necessidade de melhorar o nivel de controlo

existente.

A decisdo sobre o tratamento ou ndo tratamento de
cada um dos riscos deverd ser documentada nos
Planos de Tratamento dos Riscos, justificando sempre
que possivel a opgao tomada. Este aspeto é
particularmente importante para os riscos que nao
serdo tratados (por decisio da Gestdo), apesar do
indicador de alerta de risco evidenciar o contrario.

A reducdo do Risco Residual para um nivel aceitavel é
realizada através de agdes de tratamento que
obedecem a quatro estratégias distintas, das quais se
apresentam exemplos de agdes concretas:

— FEvitar o risco, prevenindo a exposicdo a eventos
de risco;

— Aceitar o risco no seu nivel acuta;

— Reduzir o risco, implementando medidas que

baixem o risco para um nivel aceitdvel; ou

— Partilhar o risco com outras entidades

independentes.

Para além da empresa planear e implementar agdes
para tratamento dos riscos, deve igualmente definir
planos de tratamento das oportunidades. Ao tratar
tanto os riscos como as oportunidades estabelece-se
uma base para aumentar a eficdcia do sistema de
gestdo da qualidade, prevenir efeitos negativos e
obter melhores resuttados.

As oportunidades podem surgir como resultado de
uma situacdo favordvel a obtencdo de um resuftado
pretendido, por exemplo, um conjunto de
circunstancias que permitam a organizagao atrair
clientes, desenvolver novos produtos e servigos,

reduzir o desperdicio ou melhorar a produtividade.
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AVALIACAO DO
Nele
EMPRESARIAL

Na presente seccdo pretende-se apresentar o
ponto de situagao do risco da empresa, tendo por
base os resultados do questiondrio de autoavaliagao
efetuado e aferir acerca da classificacdo dos riscos a

que a empresa se encontra sujeita e as medidas de
mitigagao propostas, bem como das oportunidades
- identificadas. O questiondrio utilizado, preparado
pela AICR, foi respondido pelos interlocutores
identificados pela empresa.

N3o obstante as limitagdes de ambito descritas nas
pdginas seguintes, o questiondrio poderd vir a ser
utilizado de forma regular, como uma das formas de
avaliagdo do risco empresarial.

FORMATO DE AVALIAGAO

MATRIZ DE RISCOS

' @ CLASSIFICACAO DOS RISCOS

MITIGACAO DOS RISCOS E
OPORTUNIDADES

RECOMENDAGOES
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|. FORMATO DE AVALIACAO

Atendendo ao processo de revisao em que a Gestdo
de Risco Empresarial se encontra e considerando a
revisdo da Matriz de Risco, concretizada, simplificou-
se o formato de avaliacdo utilizado em anteriores

exercicios

Desta forma, a presente avaliagdo do risco
empresarial foi realizada através de um questionario
constituido por 28 questdes, correspondentes aos
riscos que afetam a atividade da empresa, agrupados
pelas 3 classes e dez categorias definidas na nova que
integram a nova Matriz de Risco em vigor no Grupo
AdP.

Em virtude do processo de revisio em curso, cada
um dos riscos foi avaliado pelos interlocutores
selecionados pela empresa, de acordo com o
referido anteriormente na METODOLOGIA, ao nivel do
Risco Inerente e do Risco Residual, com base na
seguinte escala:

I. Muito Baixo
2. Baixo
3. Médio
4. Elevado
5. Muito Elevado
Adicionalmente foi ainda disponibilizada a opgao:
— NA - Ndo Aplicavel

Para cada uma das 28 questSes, os inquiridos
selecionaram uma das opgdes acima indicadas, tendo
adicionalmente identificado, sempre que aplicavel:

Medidas de
Controlo/justificagdo da avaliagdo

— Controlos /

— Medidas de Mitigacdo a Implementar
— Oportunidades

Com base nas respostas obtidas por cada risco, foi
calculada a sua respetiva classificagao final por
categoria e classe. Os dados obtidos foram

consolidados pela AICR, de modo a despistar

eventuais enviesamentos das avaliagdes obtidas.

A presente avaliagdo foi desenvolvida tendo por base

0s seguintes pressupostos:

— Assentou nos riscos em si, contrariamente ao
verificado em anteriores exercicios, nos quais 0s
riscos foram avaliados no contexto dos respetivos

processos que afetavam;

— Foi considerada a avaliacgdo de um interlocutor
para cada risco, ou sempre que a empresa assim o
entendeu, foi efetuada uma andlise pelas vérias
dreas as quais os riscos se aplicavam e identificada

a avaliacao final do mesmo;

— Os valores finais de avaliacio dos riscos foram
remetidos as empresas, para conhecimento prévio

e calibragao;

— O wvalor final (ou classificagdo final) de cada
categoria de risco foi calculado(a) com base na
seguinte ponderacdo média das avaliagdes dos
riscos individuais, sendo a Classificacio Final da
empresa resultante da média das diferentes

categorias;

Considerando as alteragBes introduzidas, e para
efeitos de andlise dos resultados obtidos, importa ter
presente que, se por um lado se obtém resultados
mais céleres, uma vez que se trata de um exercicio
mais rdpido de realizar, permitindo resultados mais
gerais sobre o nivel de risco da empresa, com muito

menos esfor¢o, por outro lado, € importante ter
presente que:

— Nao sendo avaliados os riscos, enquadrados nos
respetivos processos que afetam, as avaliagdes
obtidas poderdo ndo ser as mais adequadas para
um dado risco em todos os processos, uma vez
que os resuftados obtidos poderdo estar
indevidamente nivelados e/ou enviesados;
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— Os controlos identificados, bem como as medidas
de mitigacdo propostas sio mais dificeis de
percecionar, uma vez que tém um cardter mais
abrangente e generalista do que se pretende com
um exercicio de avaliagdo do risco, cujo resultado
e medidas a implementar se pretendem de
aplicagdo direta num ou outro processo em
concreto;

— A avaliagdo, ao ndo envolver a totalidade dos
elementos, pode, em alguns casos ndo obter a
correta percecdo da avaliagdo do risco e por tal
podem ser mais suscetiveis de enviesamentos das

classificagdes obtidas.

De um modo geral, o presente exercicio de avaliagdo,
cujos resutftados se apresentam nos pontos seguintes,
constitui uma excelente ferramenta de gestao, pois
permite a empresa obter respostas mais rdpidas e
linhas de orientacdo gerais, relativamente a gestao do
risco empresarial, ndo devendo contudo substituir
uma regular avaliagao mais detalhada, ao nivel dos
riscos por processo, devidamente acompanhada
da respetiva avaliacdo dos controlos

implementados.

Através da conciliagdo das duas formas de avaliagdo
do risco empresarial, é possivel assegurar uma eficaz
e eficiente gestdo dos riscos da empresa, sem colocar
em causa a qualidade da informagdo produzida e
disponibilizada as entidades externas, bem com

assegurar a tempestividade da mesma.

E preocupacio constante da AICR e em particular da
GRE, assegurar um acompanhamento regular dos
riscos das empresas, sempre com a aposta na
maximiza¢ao dos resultados obtidos, sem nunca
descurar as preocupa¢des com a disponibilidade de

recursos e tempo limitado de que a empresa dispde.
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2. MATRIZ DE RISCOS

A Matriz de Riscos em vigor no Grupo AdP e considerada para efeitos da avaliagdo no exercicio de 2023, é
a que se apresenta abaixo, inclui um total de 28 riscos, distribuidos por 3 classes e 10 categorias, sendo
identificado por cada empresa, quais os riscos aplicdveis no ambito da atividade desenvolvida e o respetivo

objeto social.

GOVERNANGA, RELACAO COM STAKEHOLDERS E CAPITAL
G G HUMAND ll SUSTENTABILIDADE ECONOMICA Hl QUALIDADE DE SERVICO El

R.1.1Relagdo com Stakeholders 1 O R.2.1Contexto externo, regulatério e legal 2 O R3.1Qualidade

Reputagdo e imagem Contexto externo Agua para Abastecimento (AA)

R.1.2 Modelo de Governo 2 O Regulagdo e obrigagdes legais Aguas Residuais (AR)

Definigdo de objetivos, fungdes e responsabilidades R.2.2 Ciclo Comercial 1 © AguaparaReutilizagio (ApR)

Etica, Conduta e Fraude Gestdo do ciclo comercial R.3.2 Resiliéncia dos Sistemas 4 O

R.1.3 Capital Humano 4 O R.23Financeiros 3 O Adequagdo das infraestruturas

Adequagdo de Recursos Humanos Liquidez Manutengdo e reabilitagdo das Infraestruturas

Atragdo e retengdo de talento Financiamento e Taxa de Juro Fiabilidade das infraestruturas

Saude e seguranga (safety) Cambial Seguranga fisica (security)

Gestdo do conhecimento R.3.3 Resiliéncia das Operagdes 30
Supply chain

Qualidade da informagdo

Seguranga da informagdo

R.3.4 Eficiéncia, circularidade e inovagdo 50
Perdas (alta e baixa)

Autonomia energética

Inovagdo

Agua para reutilizagio

Novos negdcios

Em cada risco, para além da respetiva descri¢do, € identificado um conjunto de eventos que permitem uma
melhor interpretacdo do que este inclui.
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3. CLASSIFICACAO DOS RISCOS

CLASSIFICACAO GLOBAL

Risco
3 Medi
Risco Inerente

—;—; 4 Elevado

N

| 2 3

A classificacio global do Risco Residual da empresa situa-se num nivel MEDIO, considerado TOLERAVEL
face o Nivel de Aceitagdo do risco definido para o Grupo AdP.

Riscos

Dos 23 riscos a que empresa se encontra exposta e
por esta avaliados, constata-se que |0 Riscos
Residuais se encontram posicionados num nivel

ACEITAVEL, correspondendo a uma taxa de
Riscos Residuais
Aceitavel

aceitacdo de 43%.
Por tal, ndo se verifica existéncia de Riscos que se
encontrem  posicionados  acima do  nivel Riscos Residuais num nivel
considerado ACEITAVEL para o Grupo AdP, e por ° 23 Nao Aceitavel
tal carecam de da aplicagdo de medidas de

tratamento, a curto prazo (até |2 meses) ou
Riscos Residuais num nivel

Toleravel

imediato (até 6 meses), mediante o risco se
posicione num nivel considerado TOLERAVEL (9 em 23
riscos nesta situacio) ou NAO ACEITAVEL (4

risco nesta situagdo), respetivamente.

Da andlise aos resultados globais da autoavaliagdo

Permanecem no mesmo nivel Nio da empresa, constata-se existirem 2 riscos (R.1.3.1 -

Aceitivel Adequagao de Recursos Humanos | R.132 -

Atracdo e retencdo de talento), acima do nivel
ACEITAVEL, para os quais nio se tenha

Permanecem no mesmo nivel

0

verificado uma redugdo do seu Nivel de

Toleravel

Aceitacgdo.
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Como resultado final do exercicio de avaliagao, os riscos ficaram classificados, de acordo com os seguintes
niveis:

RISCO MUITO ELEVADO

RISCO ELEVADO

Adequacdo de Recursos Humanos Atracado e retencao de talento

Contexto externo Cambial

Reputagdo e Imagem Definicao de objetivos, fungdes e responsabilidades
Etica, Conduta e Fraude Gestao do conhecimento

Gestdo do ciclo comercial Liquidez

Salde e seguranca (safety) Seguranga fisica (security)

Supply chain

RISCO MUITO BAIXO

Regulagdo e obriga¢des legais Adequacdo das infraestruturas
Manutencdo e reabilitagdo das Infraestruturas Fiabilidade das infraestruturas
Qualidade da informagao Autonomia energética
Inovagao

E possivel verificar, de modo mais detalhado, o posicionamento de cada um dos riscos avaliados, do Risco
Inerente para o Risco Residual, de acordo com o nivel de aceitagdo definido pelo Grupo AdP (ANEXO

.
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4. MITIGACAO DOS RISCOS E OPORTUNIDADES

MEDIDAS DE MITIGAGAO PROPOSTAS

Conforme ja foi referido anteriormente a reducdo do Risco Residual para um nivel aceitdvel é realizada
através de agOes de tratamento que obedecem a quatro estratégias distintas:

— Evitar o risco, prevenindo a exposigao a eventos de risco;

— Aceitar o risco no seu nivel acuta;

Reduzir o risco, implementando medidas que baixem o risco para um nivel aceitavel;
— Partilhar o risco com outras entidades independentes.

No exercicio de avaliagdo de risco realizado, foram identificadas pelas empresas diversas medidas de mitigagdo
a implementar, as quais, quando aplicéveis, se encontram identificadas no ANEXO I.. Em virtude da revisdao
do modelo de gestdo de risco em vigor, ndo foi nesta data solicitada a definicdo de Planos Tratamento
de Risco (PTR) embora estes devam ser incluidas no PTR elaborado pela empresa no decurso da
avaliagdo de 2021 e cujo follow-up foi efetuado em 2022.

OPORTUNIDADES IDENTIFICADAS

As oportunidades de melhoria s3o ideias que podem tornar os processos mais eficazes, reduzir custos,
melhorar a qualidade, aumentar a satisfagdo do cliente, entre outros.

Estas podem levar a adogdo de novas priticas, langamento de novos produtos, abertura de novos mercados,
abordagem de novos clientes, construgdo de parcerias, uso de novas tecnologias e outras possibilidades
desejdveis e vidveis para atender as necessidades da empresa ou dos seus clientes.

Permitem ainda criar condi¢des de melhoria continua na empresa, ndo sé em termos financeiros e comerciais,

como também em termos laborais e de relagdo com os stackeholders.

No exercicio de avaliagdo de risco realizado, foram identificadas pela empresa, quando considerado aplicavel,
oportunidades de melhoria a implementar, as quais se encontram identificadas no ANEXO |. Em virtude da
revisio do modelo de gestio de risco em vigor, ndo foi nesta data solicitada a definicio de Planos de
Implementagao de Oportunidades (PIO) embora estes devam ser incluidas no PIO elaborado pela
empresa no decurso da avaliagao de 202 | e cujo follow-up foi efetuado em 2022.
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5. RECOMENDACOES

Em virtude da revisao que se encontra em vigor no Modelo de Gestdo do Risco Empresarial do Grupo AdP, e
numa dtica de melhoria continua do processo de Gestio de Risco, abaixo incluem-se algumas recomendagdes,
embora ndo se incluam as que possam estar associadas ao processo

I. Dar continuidade a sensibilizagdo dos responsdveis para uma cultura de risco na empresa e o reflexo
positivo que esta pode ter no atingir dos objetivos, nomeadamente através de reunides com o
interlocutor da Gestdo do Risco na empresa, ou sessdes de esclarecimento da temdtica, com a AICR;

2. Promover a andlise continua dos principais controlos implementados nos processos da empresa,
associados a cada risco, avaliando a sua relevancia e efetividade no processo de mitigacdo e necessidade
de implementagao de novos controlos;

3. Promover a anidlise e a revisao dos controlos associados aos riscos, identificados pela empresa na
presente avaliagdo, face ao mapeamento e testes desenvolvidos no ambito do projeto de implementagio
do Sistema de Controlo Interno;

4. Promover a implementacdo das medidas de mitigagao identificadas no presente exercicio e incluidas no
PTR definido em 2021 e em vigor na empresa. Deve ser efetuado o seu acompanhamento periddico com
vista a implementar as medidas de mitigacdo j4 em curso por parte da empresa;.

5. Reuvisitar as avaliagdes efetuadas periodicamente (ex. Semestral), por forma a fortalecer a implementagio
da cultura de risco da empresz;

6. Promover a otimizagdo e implementagdo das oportunidades, quando identificadas, no PIO proposto em
2021, definindo agBes concretas para as oportunidades identificadas, bem como os respetivos
responsdveis e prazos de implementacao.

Avaliagdo do Risco Empresarial | AdP Internacional | 21



R Ky Jel RS ST A T L s

LT RS e A s A




ANEXO | — AVALIACAO 2023 | MEDIDAS DE
MITIGAGAO E OPORTUNIDADES

GLOBAL

MEDIDA DE MITIGAGAO PROPOSTA e
OPORTUNIDADES

R1 GOVERNANCA, RELACAO COM STAKEHOLD

R.l.1 Relagdao com Stakeholders

R.l1.1 Relagdo com Stakeholders

R.1.1.1 Reputagio e Imagem

TOLERAVEL

Os trabalhadores tém de estar capacitados para entender e respeitar as nuances culturais dos
mercados em que operamos.

Serd necessério desenvolver planos de contingéncia (Gestdo de Crise) para responder a crises de
reputacdo, incluindo procedimentos claros de comunicagdo e resposta.

Manter uma presenca ativa nas redes sociais e monitorizar o feedback para identificar e responder
rapidamente aos comentarios.

Implementar controles robustos para garantir conformidade com todas as leis e regulamentos
relevantes nos mercados internacionais.

Demonstrar um compromisso sélido com praticas éticas, sustentdveis e socialmente responsaveis

para construir uma reputagdo positiva e sustentavel.

R.1.2 Modelo de Governo

R.1.2 Modelo de Governo

R.1.2.1 Definicdo de objetivos, fungées e responsabilidades

R.1.2.2 Etica, Conduta e Fraude

TOLERAVEL

TOLERAVEL

Rui Mendes Costa : Para os objetivos, acreditamos que o Success Factors e o novo Sistema de
Avaliagdo de Desempenho poderdo ajudar.

Divulgacdo da Politica de Imtegridade e dos documentos associados, bem como do canal de denuncia
do grupo aguas de portugal.

A prioridade daa ética, conduta e integridade em todas as nossas operagées, protege a nossa
reputagdo, mitiga riscos legais e financeiros e promove um ambiente de trabalho positivo e produtivo

no mercado nacional e internacional.

R.1.3 Capital Humano

R.1.3.1 Adequagdo de Recursos Humanos

R.1.3.2 Atragdo e retengio de talento

R.1.3.3 Saide e seguranca (safety)

R.1.3.4 Gestio do conhecimento

1 HENE

R.1.3 Capital Humano

NAO ACEITAVEL

NAO ACEITAVEL

ACEITAVEL

TOLERAVEL

R.2 SUSTENTABILIDADE ECONOMICA

Revisdo do ACT e valorizagdes salariais desde 2022 e grande aposta na formagao.

Revisdo do ACT e valorizagdes salariais desde 2022., revisdo das politicas de RH, refor¢o da cultura
do Grupo AdP.

As medidas de mitigagdo encontram-se na matriz de identificagdo de perigos e avaliagdo de riscos e
como oportunidades temos a referir: melhoria da formagéo das equipas de seguranca do edificio;
estender a formagdo em primeiros socorros e combate a incéndios a todos os trabalhadores;
aumentar o grau de conhecimento por parte dos trabalhadores dos riscos do trabalho em escritério
e das medidas para os minimizar e/ou anular; incrementar a sensibilizagdo dos trabalhadores
envolvidos em atividades nos paises e nas infraestruturas das entidades parceiras para os riscos
envolvidos e respetivos modos de controlo.

Recomendagio de consultas do viajante.

Pouco tem sido feito neste dominio, apesar de ser uma das vertentes do quadro estratégico de
compromisso. Deve ser realizado um projeto especifico para o efeito, garantindo um repositério de

informagao centralizado

R.2.1 Contexto externo, regulatoério e legal

R.2.1.1 Contexto externo

R.2.1.2 Regulagdo e obrigaces legais

R.2.1 Contexto externo, regulatério e legal

O processo de decisdo ndo esta "no raio" de agdo da empresa, estando apenas na esfera das financas

(e ambiente). Até existir despacho, nio existe capacidade de "influéncia" na decisao. As medidas,

R.2.2 Ciclo Comercial

R.2.2.1 Gestio do ciclo comercial

R.2.3 Financeiros

R.2.3.1 Liquidez

R.2.3.1 Financiamento e Taxa de Juro

R.2.3.1 Cambial

Bl I

Estabelecer parcerias estratégicas com empresas locais para obter insights sobre o ambiente de
negocios e superar barreiras comerciais e regulatorias.

Monitorar continuamente os riscos econémicos, politicos e cambiais em mercados internacionais e

NAO ACEITAVEL | claramente insuficientes de mitigagio, sio apenas o cabal cumprimento de regras e principios
orgamentais estanques, sem adequagdo a atividade e que ndo atendem a fatores especificos e
proprios da atividade, em cada ano.

Organizagio e sistematizagio da informagao.
Implementagio de processos similares noutras em empresas do grupo debaixo da mesma diregdo.
A Criagdo de alertas, calendarios e registos de revisitagdo permanente em reunides periodicas.
ACEITAVEL _ L L . o
Integragdo de algumas das obrigages em processo de realizagdo ou revisdo periodica
Existéncia de alertas nas proprias plataformas.
Registo de uploads , reportes e feedbacks dos stakeholders.
R.2.2 Ciclo Comercial
TOLERAVEL Realizar anilise de mercado para entender as caracteristicas e demandas dos clientes nos diferentes p
R.2.3 Financeiros
TOLERAVEL -
TOLERAVEL -
Realizar anilise de mercado para entender as caracteristicas e demandas dos clientes nos diferentes
paises.
Desenvolver estratégias de gestio de produtos/servicos adaptadas aos mercados internacionais.
Diversificar a base de clientes e mercados para reduzir a dependéncia de qualquer regido geografica
NAO ACEITAVEL | especifica.

desenvolver planos de contingéncia para mitigar seu impacto.
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ANEXO | — AVALIACAO 2023 | MEDIDAS DE
MITIGAGAO E OPORTUNIDADES

GLOBAL

R.3 QUALIDAD ERVICO

MEDIDA DE MITIGAGAO PROPOSTA e
OPORTUNIDADES

R.3.1 Qualidade

R.3.1 Qualidade

R3.11 A’gu@ para Abastecimento (AA)
R.3.1.1 Aguas Residuais (AR)
R.3.1.1 Agua para Reutilizagio (ApR)

R.3.2 Resiliéncia dos Sistemas

R.3.2 Resiliéncia dos Sistemas

A preocupagio de alertar/ acompanhar as medidas a levar a efeito no edificio permitem classificar o

R.3.2.1 Adequagio das infraestruturas ACEITAVEL
risco como muito baixo.
R3.2.2 Manutencio e reabilitacio das Infraestruturas AéEITAVéL A p’reocu’pagio’ de alertar/ actrympanrhar as medidas levadas 2 efeito no edificio perﬁitem classificar o
risco como muito baixo.
R.3.2.3 Fiabilidade das infraestruturas ACEITAVEL N3o se considera necessario a criagdo de medidas neste ambito
, . Sempre que necessario é efetuada uma abordagem das questes com os responsaveis, tendo em
R.3.2.4 Seguranca fisica (security) ACEITAVEL ~
vista a mitigagao do risco
R.3.3 Resiliéncia das Operagdes R.3.3 Resiliéncia das Operacoes
R.3.3.1 Supply chain ACEITAVEL -
7 7 7 : 7 7 Estabélecer Vprocessz;s VObLIS[OS Vde reéolha, ané\ise erver\'ﬂcragﬁo ae dadosr em cédos a; are:{s da
empresa.
Investir em sistemas de informagdo e tecnologia que garantam a integridade, seguranca e precisao
R.3.3.2 Qualidade da informagio ACEITAVEL dos dados.
Formagio dos trabalhadores sobre a importancia da qualidade da informagao e as melhores priticas
para sua recolha, anilise e comunicagéo.
a) Ii'nplen;entagréordo SercurityVOperVation Center (VSOC)Vem que paré além da implémentécéo de uma
solugdo especializada este tipo de eventos, acresce uma equipa dedicada em exclusivo 24*7 na
detecdo e resolugdo de incidentes de seguranca;
b) Monitorizagio ativa de seguranca exterior (SecureScoreCard) que nos dé uma visdo de como
R.3.3.3 Seguranca da informagio TOLERAVEL somos vistos de fora em termos de rating de seguranca;
c) Implementacdo de ferramenta de avaliagdo continua de vulnerabilidades internas que nos permite
proativamente identificar as mesmas;
d) Realizagdo do Plano Estratégico de Informagio na vertente de IT Seguranca de Informagio,
acrescido do Plano de Continuidade de Negocio
R.3.4 Eficiéncia, circularidade e inovacio R.3.4 Eficiéncia, circularidade e inovacio
R.3.4.1 Perdas (alta e baixa) - - - -
R3.4.2 Autonomia enel;ge'[icar  ACEITAVEL -
Estabelecer uma cultura de inovagdo que promova a criatividade, o pensamento disruptivo e a
experimentagdo.
Investir em pesquisa e desenvolvimento para identificar e desenvolver novas ideias, tecnologias e
solugSes que agreguem valor aos clientes.
Colaborar com parceiros estratégicos, incluindo startups, universidades e institutos de pesquisa,
para acessar novas ideias e tecnologias.
Implementar processos de gerenciamento de riscos que identifiquem e avaliem os riscos associados
R.3.4.3 Inovagio ACEITAVEL ainovagdo e desenvolvam planos de contingéncia para mitigar esses riscos.
Estabelecer métricas e indicadores de desempenho para avaliar o impacto e o retorno do
investimento em inovagao.
A AdP Internacional apresenta na sua "carteira" de produtos e servigos os produtos e servios das
empresas do grupo aguas de portugal, pelo que sem prejuizo de aproveitar da experiéncia e inovagio
de todas as empresas do grupo também participa duretamente com projetos seus no program ade
Innovagido do grupo aguas de portugal.
R3.4.4 Agua para’ reu(il’\zagio’ - - - . 7 7 7 7 7 7
Realizar uma anélise de mercado para identificar oportunidades e ameagas potenciais nos novos
mercados internacionais.
Desenvolver planos de negécios abrangentes e realizar andlises de viabilidade financeira para avaliar a
rentabilidade esperada dos novos empreendimentos.
R3.4.5 Novos negocios TOLERAVEL Adotar uma abordagem gradual para a expansao internacional, comegando com mercados de baixo

risco e expandindo gradualmente conforme o sucesso é comprovado.

Estabelecer parcerias estratégicas com empresas locais e consultores especializados para obter
insights e suporte local.

Monitorar continuamente os riscos politicos, econémicos e regulatorios nos mercados

internacionais e desenvolver planos de contingéncia para mitigar seu impacto.

Legenda:

Nao Aplicavel

I - Muito Baixo
2 - Baixo

3 - Médio

4 - Elevado

5 - Muito Elevadc
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